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项目名称：网络安全隔离控制系统项目








江苏省第二中医院
2016年3月

投标人须知：                       
1、本次招标采用议标方式，综合考虑投标人的产品质量、商誉、售后服务等因素，招标人无对未中标投标人进行未中标原因解释的义务，最终解释权归江苏省第二中医院招标小组。
2、标书中应有投标人公司简介、资讯、资质说明。
3、标书中应有总体优惠条件、服务承诺。
4、超过投标截止时间，恕不接标。
	序号
	内      容

	1
	项目名称：网络安全隔离控制系统项目

	2
	招标人：江苏省第二中医院
招标人地址：南京市南湖路23号，邮编：210017

	3
	投标书密封递交或邮寄至：信息中心（急诊二楼）
投标截止时间：2016年 4月6日下午2点
投标接受人：倪 凌
联系电话: 025- 83291030

	4
	投标书份数：正本一份、副本三份

	5
	签订合同地点:江苏省第二中医院

	6
	交货地点:江苏省第二中医院　南京市南湖路23号







江苏省第二中医院网络安全隔离控制系统项目
需求书
1、 项目概况
1、本次项目名称为: 江苏省第二中医院网络安全隔离控制系统项目。
2、本次项目范围包括系统设计、系统实施等全部内容。中标供应商负责招标文件要求的一切事宜及责任，包括项目方案、设计图纸、货物、运输、保管、安装、调试、验收、保修及相关服务等。
3、项目工期：10个日历日。
4、在项目需求书中涉及到的“品牌和技术要求指标”必须严格遵守，不能出现负偏离,否则将被视为无效报价。
2、 项目建设内容和技术要求
1、网络安全现状
在信息化的建设过程中，为了保证网络与信息的安全，国家安全局规定内网必须与外网隔离。然而，公共互联网是一个巨大的信息资源宝库，医院的大量信息和数据都需要从中获得，而且随着医疗公开上网工程的开展，如何解决内网安全的基础上，实现内外数据的交换已成为了迫切需要解决的问题。
2、 [bookmark: _Toc102710057][bookmark: _Toc109488238][bookmark: _Toc165698715][bookmark: _Toc165698923][bookmark: _Toc173839195][bookmark: _Toc182025859][bookmark: _Toc182026257]项目要求
2.1信息资产存储的分散性
本解决方案为解决内外网被物理隔离的情况下，它能实现内外网之间安全、实时地交换信息。在只有一套网络的医院中保证网络的物理隔离的情况下也可安全的上网， 不会将医院的敏感信息外泻。物理隔离的一个特征就是内网与外网永不连接，内网和外网在同一时间最多只有一个同隔离设备建立非TCP/IP协议的数据连接，其数据传输机制是存储和转发。 物理隔离的好处是明显的，即使外网在最坏的情况下，内网不会有任何破坏。
三、货物需求：　

（一）、产品名称：下一代防火墙，数量：1台

	类别
	招标要求

	品牌
	天融信 

	软件
	设备采用专用操作系统并支持多核特性（提供资质证明）；支持多操作系统（提供截图），出于安全性考虑，不得在WEB维护界面中设置系统切换选项；系统具有良好的可扩展性，能够扩展支持病毒防御、入侵防御、应用识别、Botnet阻断、WEB分类库过滤、APT防御、IPSEC VPN与SSL VPN功能；

	硬件
	标准机架，标配4个10/100/1000 接口和4个SFP光纤接口，最大支持26个千兆接口，吞吐率12Gbps，并发连接数220万

	网络特性
	1. 支持静态路由、PBR与多播路由，并支持ECMP、WCMP等路由均衡方式，能够根据预设探测条件实现动态的链路切换；支持RIPv1/2、OSPF、BGP等多种动态路由协议；
1. 支持ISL与802.1Q的TRUNK链路封装和解封，并支持VLAN-VPN功能；（要求截图）
1. 支持链路聚合，支持至少10种以上的聚合负载算法；
1. 要求至少支持8路ADSL拨号接入，多ADSL链路能够基于ECMP、WCMP进行路由均衡，能够针对每条ADSL链路单独设置保证带宽；
1. 具有接口联动特性，使同一联动组内所有物理接口状态变化同步；
1. 至少内置6个ISP服务商路由表，提高多链路接入时的出站访问效率；
1. 支持入站智能DNS功能，并至少具有10种以上服务器负载均衡算法；

	
	

	
	

	
	

	安全特性
	1. 能够基于访问控制策略进行最大并发连接数限制，支持策略冲突检查功能；（要求提供规则冲突检测技术专利证明）；同时支持策略优化、策略合规性检测、策略冗余检测；
1. 支持网络应用自学习并且能够根据自学习结果生成相关安全策略；（要求截图）
1. 要求具有防止共享上网；（要求提供相关技术专利证明）
1. 支持免客户端方式实现跨越路由（或其他三层设备）进行IP/MAC绑定功能；（要求截图）
1. 采用基于访问控制策略的一体化带宽管理模式，能够针对用户、用户组、IP、MAC、时间、应用等进行带宽管理，并且支持共享策略、独享策略、访问控制独享策略等多种带宽策略类型；

	系统特性
	1. 要求具有配置文件自动定时上传到指定外部服务器功能；
1. 支持主备、负载均衡及连接保护多种设备高可用机制并支持不少于8台设备的集群部署；

	应用安全控制
	1. 支持P2P（下载、音频、视频）、即时通讯、语音电话、网上银行、电子商务、财经软件、网络游戏、社交网络、网页应用（视频、音频、网盘、web邮箱等等）、远程控制、数据库等多种类型主流应用识别和控制；
1. 支持加密流量识别，如HTTPS流量、BT加密流量、迅雷加密流量、网络视频加密流量、Skype加密流量等等；
1. 支持内网业务系统应用识别，如邮件系统应用、数据库系统应用、财务系统应用等主流内网业务应用；
1. 支持移动终端应用识别，如APP Store，91助手、兔子助手、安卓市场等主流移动应用；
1. 要求支持基于接口、应用层协议等流量异常检测功能，能够根据流量阀值、连接数阀值、协议比例异常阀值等条件触发报警规则，并在管理页面上亮起报警灯；
1. 支持所有基于TCP/IP协议的应用进行加速功能，加速并管理所有广域网流量而非部分流量，有效增强TCP连接稳定性，对TCP应用的单边加速效果达到2至5倍；
1. 支持一键式开关应用加速功能，灵活实现加速状态开启/关闭；
1. 应用加速功能可以通过自动绑定被加速网卡或手动选择需加速网卡实现；

	内容安全控制
	1. 支持SMTP、POP3、IMAP协议的收件人、发件人、标题、正文、邮件附件类型进行过滤，并且对不符合规则的邮件转发到指定邮箱进行审查，对邮件服务器信息可以隐藏和替换；
1. 支持HTTP、FTP、SMTP、POP3、IMAP等协议BANNER信息替换
1. 支持FTP、Telnet、DNS协议过滤；
1. 支持基于邮件地址黑白名单、实时黑名单、反向DNS、灰名单方式的反垃圾邮件功能；

	PKI
	1. 支持本地CA和第三方CA，可为其他设备或移动用户签发证书，可生成、吊销、删除证书；支持本地CA和第三方CA根证书、根私钥的更新；支持证书链管理；本地CA支持SM2算法；
1. 支持证书废弃，支持生成标准CRL列表，可以同时导入多个第三方CRL列表，对不同CA证书用户进行身份认证，支持通过HTTP协议定时下载CRL列表；支持证书请求的生成，由第三方CA进行签名；支持通过OCSP/LDAP等协议在线认证证书；

	管理员
	1. 要求系统管理员能够通过“用户名＋口令＋图形认证码”方式认证进行登录管理；（要求截图）；支持符合保密局规范的管理员“三权分立”功能；
1. 为保证设备的有效管理，要求支持管理端口防攻击；
1. 要求支持管理员分权管理，不同管理员分别管理不同的功能模块，能够自定义管理员权限模板，所有功能模块组合可由管理员自由组合配置；支持管理员分级管理，最多可达16级管理设置，不同级别的用户组可继承上级属性，也可自行设置属性；

	攻击防御
	1. 规则库包括溢出攻击类、 RPC攻击类、WEBCGI攻击类、拒绝服务类、木马类、其它类、蠕虫类、扫描类、网络访问类、HTTP攻击类、系统漏洞类11大类攻击类型，规则数量大于3800条，并支持自定义攻击检测规则；
1. 为适应不同网络及应用环境，引擎检测模式可选择智能检测或深度检测，数据处理模式可选择应用优先或安全优先，并能够在丢弃报文时发送tcp reset命令；
1. 支持非法报文攻击防护（如land、Smurf、Pingofdeath、winnuke、tcp_sscan、ip_option、teardrop、targa3、ipspoof等等）与统计型报文攻击防护（如Synflood、Icmpflood、Udpflood、Portscan、ipsweep）；
1. 为提升网络及应用环境有效性，要求支持异常流量快速阻断

	病毒防护
	1. 内嵌流（快速）扫描、文件（深度）扫描双引擎杀毒技术，并能够根据不同的被检测协议选择不同杀毒引擎；
1. 采用国际国内知名主流品牌病毒库，病毒库提供商应通过VB100认证（需能够在病毒库提供商的网站首页可查），流（快速）扫描病毒库大于230万种，文件（深度）扫描病毒库大于450万种；
1. 支持僵尸网络识别与阻断；

	APT防御
	1. 不依赖于攻击、恶意代码等特征库进行检测，对于未知漏洞攻击、木马、病毒具有检测能力；
1. 可以发现包括远程线程序、自删除（主体进程镜像被删除）、注册表自启动位置、注册表敏感位置（劫持）、恶意URL访问(恶意的域名，放马地址等)、恶意IP访问、映像劫持、终止杀软进程、释放驱动反主动防御等各种恶意行为；
1. 支持0day/1day漏洞检测；
1. 支持规则库自学习，对于检测到的未知威胁，能够自动生成特征码并添加至当前规则库中；
1. 能够对通过网络传输的文件是否为恶意进行判别，并生成详尽的分析报告，包括文件的静态基本信息、危险行为、文件操作和进程执行等信息；

	风险评估
	1. 支持全网安全设备360°健康体检功能，通过结合内置的健康评分体系，对网络中设备的健康情况进行综合评定，并以“一键式健康体检评分”和“多视角体检分析报告”的形式进行展现；
1. 内置安全趋势风险识别分析模型，有效实现对设备的安全趋势进行实时跟踪；
1. 支持风险评估关联日志分析，集成FW+AV+IPS+URL+APT日志，可有效评估网络风险状况，深度分析网络威胁构成；
1. 支持全网风险评估：通过全网可视化功能（设备物理资源、设备运行、、网络流量、、设备安全状况、、应用、用户行为等）进行全网风险评估，同时支持将可视化结果通过柱状图、折线图、点状图和饼状图等方式进行展现；

	资质要求
	提供TL9000、自主原创证明与密码检测证书
EAL3+证书、IDC连续三年前三


（二）、产品名称：网闸设备，数量：2台

	分类
	特性/功能
	详细描述

	品牌
	
	天融信 

	产品架构
	系统基本架构
	“2+1”系统结构，内外端机为TCP/IP网络协议的终点，阻断TCP/IP协议的直接贯通。内外端机之间采用专用硬件和专用协议进行连接，不可编程。网闸以软硬件结合的方式，有效地隔断内外网络间直接的连接，防止信息无限制交换。

	
	安全体系结构
	控制台管理系统部署于内端机上，采用专有协议对设备进行管理，无法通过外端机直接连接到隔离系统。
只能通过内端机上的管理口对网闸进行配置，不允许使用任何数据通讯口进行管理包括ssh后台管理。可避免内外端机由于被黑客从通讯口入侵，导致隔离网闸被黑客完全控制的现象。

	
	安全操作系统
	采用TopOS安全操作系统、增强型内核，能够对两个主机系统提供多层次、高强度的安全防护，保护其重要进程、文件、数据不受黑客侵袭。
操作系统基于Linux内核设计开发，全面加固强化安全防护能力；
采用对象互斥和线程守护技术，保护主要进程的安全性和稳定性；
不采用通用的指令库和函数库，只提供有限的内部调试用指令函数；
内置IDS特征库，集成抗DDOS和病毒查杀功能，可抵御各类黑客入侵、拒绝服务攻击和病毒木马威胁，保证网闸系统自身的安全。

	产品资质
	资质
	公安部计算机信息系统安全专用产品销售许可证书（三级）
保密局涉密信息系统产品检测证书
信息安全认证中心中国国家信息安全产品认证证书（二级）
中国人民解放军军用信息安全产品认证证书（军B级）

	硬件要求
	硬件架构
	硬件架构由内端机、外端机、专有隔离硬件三部分组成。内端机和外端机各自具有独立主板、独立总线、独立的存储和运算单元；内端机和外端机之间非网线、USB线、SCSI线等线缆直连，基于光隔离技术专有硬件进行隔离和数据交换。

	
	接口配置
	内网4个10/100/1000M RJ45接口，1个串口，2个USB口
外网4个10/100/1000M RJ45接口，1个串口，2个USB口

	
	性能指标
	网络吞吐量：600Mbps
系统整体时延：<5毫秒
所有协议通道并发连接数：35000

	
	电源
	标配单电源

	功能要求
	安全上网功能
	支持WEB访问，支持HTTP协议应用的各种指令控制。
支持HTTPS网络传输，并且可在该加密通道中分解出正常HTTPS网络应用，保障传输。同时可以屏蔽自由门等各类加密翻墙软件的传输。
内容过滤：关键字过滤。
脚本过滤：javascript、Applet、ActiveX等。
其他过滤策略：文件类型、页面提交方式等。支持情景模式，能够控制用户上网以及服务器对外提供服务的具体时间。
代理、透明和路由工作模式下均支持HTTP和HTTPS协议内部命令及命令参数控制策略。

	
	安全邮件功能
	提供安全的邮件访问，支持POP3、SMTP协议。
支持邮件主机地址过滤、附件过滤。
支持发件地址、收件地址过滤。
支持内容过滤包括URL和关键字。
支持情景模式，能够设置指定时间段允许进行邮件信息交换。
代理、透明和路由工作模式下均支持POP3和SMTP协议内部命令及命令参数控制策略。

	
	文件传输功能
	支持FTP文件传输协议，支持主动被动两种模式。支持FTP命令参数控制支持对传输文件的类型过滤。
支持内容过滤。
支持情景模式，能够设置时间段允许文件传输。
代理、透明和路由工作模式下均支持FTP协议内部命令及命令参数控制策略。

	
	文件同步功能
	支持Samba、FTP、HTTP等多种通信协议。
提供专用文件同步客户端提供安全的文件同步功能。
支持手动文件同步和自动文件同步。
支持文件内容过滤包括URL和关键字。
支持文件类型黑白名单传输控制。
支持windows平台和linux平台。
同步传输方向可控，双向或单向。
支持一对多或多对一文件同步。
支持目录内子目录同步，至多支持32级目录。
支持中文文件名或目录同步。
支持文件变动实时同步、定时同步、系统资源空闲智能同步等多种同步方式。
支持同步删除和同步覆盖策略配置，并能将同步删除和同步覆盖的文件备份到指定文件夹。
支持文件同步容错策略和告警策略，同步出错能够自动重传并能够设置重传次数，出现异常同步状况能够终止同步弹出告警提示并记录日志。

	
	数据库访问功能
	提供对多种主流数据库,如：MYSQL、SQLSERVER、ORACLE、DB2、SYBASE等系统的安全访问。
支持SQL语句控制。
支持情景模式，能够设定特定时间允许访问数据库。
代理、透明和路由工作模式下均支持数据库内部命令及命令参数控制策略。

	
	数据库同步功能
	基于专用客户端与网闸安全连接方式，提供多种主流数据库系统如：ORACLE、SQLSERVER、MYSQL、SYBASE、DB2等之间的同步。
支持同构、异构数据库之间的同步，同步可具体设置到字段级别。
支持全表复制，支持多种增量同步方式，可分别定义增加、删除、修改的传输方式。
支持二进制普通文件、图片、文本文件及BLOB大字段同步。
支持数据一对一、一对多、多对多的单向或双向交换和同步。
支持数据库实时同步或定时同步的策略定义。
数据库同步传输不使用通用数据库服务端口例如1433、1521、3306等，保障数据库同步传输的安全性。
支持灵活的数据冲突检测机制，当同步的数据记录发成冲突时，可以灵活处理出现冲突的数据记录。
数据库同步高可靠性，即使发生网络故障，已变化数据也不会丢失。
无需修改数据库表结构，不涉及到代码修改及二次开发。

	
	视频监控
	兼容主流视频传输及控制协议H.323、H.264、MMS、RSTP、SIP等，通过内置多媒体应用处理模块，提供高效率的视频信息交换。
能够支持基于动态端口传输的流媒体视频应用。
采用复杂对称多处理（RSMP）技术，成倍提升处理能力，使网闸能够满足高并发、高质量、多路视频数据交换要求。
根据策略配置可以控制视频数据的单向传输。
对接入点身份进行审查，对未通过审查的对象一律丢弃。保证视频数据交换的安全可控。
支持情景模式，能够设置视频监控允许传输的时间。

	
	OPC工控应用
	支持DCS/SCADA网络与办公网络之间的OPC应用数据的传输。
支持同步、异步监测数据的传输，只需要绑定固定的一个起始端口即可满足动态的数据端口的数据传输。
支持TRPROXY功能，可拦阻任何不符合OPC标准格式的DCE/RPC 访问，通过OPC基金会的测试套件OPC协议测试。
支持情景模式，能够设置OPC工控应用允许通信的时间。

	
	自定义功能
	支持自定义的TCP、UDP协议的数据隔离交换，以用户定制的命令、参数等协议解析方式来解析自定义应用的通信内容，支持16进制数据格式的定制。
用户自定义应用无需对自定义协议软件进行二次修改开发。
提供二次开发，可以根据需求开发新的专用协议处理过滤功能。
支持情景模式，能够控制自定义应用的访问时间。
代理、透明和路由工作模式下均支持用户自定义应用的应用层数据控制功能。

	
	管理配置
	管理采用C/S架构专有协议管理，网闸管理口无IP地址，管理主机也不必设置IP即可搜索到设备，管理设备，支持设备集中管理。
双重密码验证，用户需要同时输入管理密码设备密码才能登录到设备上并进行规则配置等操作。
采取系统策略配置管理员与日志管理员角色分立的权限分配模式，用户只能维护操作本类基础管理角色的功能与操作，权限各不交叉。支持多用户权限分配制度，确保合法用户只能做指定的操作。
管理端通过独立的管理口与网闸相连，不允许采用内外端机上的数据通讯口进行管理。
设备管理端提供系统状态查看，可以实时的了解到设备的CPU、内存以及系统网络数据吞吐量，管理者可设定状态监测的更新频率，支持策略规则模板的导入、导出。

	
	日志审计
	支持对所有访问进行日志记录，包括系统事件、成功事件、报警事件。提供对日志信息的浏览、查询、删除、下载等多种操作
支持本地日志存储，也可以将日志外发到单独的syslog日志服务器上，支持图形化日志统计可以生成html格式的日志报表文件。

	
	其他功能
	支持代理模式、透明代理、路由模式三种工作模式，管理员可依据实际网络状况进行相应的部署，以满足各种网络环境状况。
支持SNMP协议，可与标准网管平台无缝兼容。
支持SYSLOG协议。
支持OSPF动态路由穿透。内置IDS特征库，支持抗DDOS攻击功能。
所有功能模块均支持基于源地址、目的地址、源端口、目的端口、通讯协议的访问控制功能。
支持双机热备及多机热备功能，备机不需要二次配置支持配置自动学习功能。
支持IP/MAC地址绑定，可实现基于IP与MAC绑定的客户端访问控制。



（三）、产品名称：万兆交换机，数量：2台
 
	技术指标
	要求

	1. 交换容量
	1. 交换容量≥2Tbps 。

	1. 转发性能
	1. 转发性能≥500Mpps。

	1. 端口类型
	1. *24个GE SFP/10 GE SFP+端口
1. *支持6个QSFP+ 端口

	1. 扩展槽位
	1. 提供1个扩展插槽，可扩展支持业务插卡

	1. 电源数量
	1. *内置模块化双电源

	1. 二层功能
	1. *MAC地址≥256K；
1. 支持MAC地址自动学习和老化
1. 支持静态、动态、黑洞MAC表项
1. 支持源MAC地址过滤
1. 支持4K个VLAN
1. 支持基于MAC/协议/IP子网/策略/端口的VLAN
1. 支持基本、灵活QinQ功能

	1. 三层功能
	1. 路由表≥64K；
1. 静态路由、RIP V1/2、ECMP、支持URPF
1. OSPF、IS-IS、BGP
1. 支持VRRP
1. 支持策略路由
1. 支持路由策略
1. 支持RIPng
1. 支持ND（Neighbor Discovery）
1. 支持6to4 、ISATAP 、手动配置隧道
1. 支持基于源IPv6 地址、目的IPv6 地址、四层端口、协议类型等ACL支持MLD v1/v2 snooping

	1. MPLS
	1. 支持MPLS L3VPN；
1. 支持MPLS L2VPN(VPWS/VPLS)；
1. 支持MPLS-TE；
1. 支持MPLS QoS。

	1. 组播
	1. 支持二层静态组播MAC
1. 支持MAC模式转发
1. 支持IGMP Snooping和快速离开机制
1. 支持组播VLAN
1. 支持MLD Snooping
1. 支持IGMP Proxy
1. 支持可控组播
1. 基于端口的组播流量统计
1. 支持IGMP v1/v2/v3
1. 支持PIM-SM、PIM-DM、PIM-SSM
1. 支持MSDP

	1. 技术指标
	1. 要求

	1. 镜像功能
	1. 支持多个物理端口的流量镜像到一个端口；
1. 支持流镜像；
1. 支持远程端口镜像（RSPAN）。

	1. QoS/ACL
	1. 支持对端口接收和发送报文的速率进行限制
1. 支持报文重定向
1. 支持基于端口的流量监管，支持双速三色CAR功能
1. 每端口支持8个队列
1. 支持WRR、DRR、SP、WRR＋SP、DRR+SP队列调度算法
1. 支持基于队列限速和端口整形功能

	1. 安全功能
	1. 支持防止DOS、ARP攻击功能、ICMP防攻击
1. 支持IP、MAC、端口、VLAN的组合绑定
1. 支持端口隔离、端口安全、Sticky MAC
1. 支持MAC地址学习数目限制
1. 支持HTTPS
1. 支持CPU保护功能
1. 支持黑名单和白名单

	1. 管理协议
	1. 支持MAC地址强制转发（MFF）
1. 支持虚拟电缆检测(VCT)
1. 支持SNMPv1/v2/v3
1. 支持网管系统、支持WEB网管特性
1. 支持系统日志、分级告警
1. 支持GVRP协议
1. 支持sFlow

	1. *实际配置
	1. 24个GE SFP/10 GE SFP+端口；
1. 2个40GE QSFP+端口；
1. 配置双电源



（四）、产品名称：三层交换机，数量：3台

	技术指标
	要求

	1. 交换容量
	1. 交换容量≥590Gbps

	1. 转发性能
	1. 转发性能≥160Mpps

	1. 硬件尺寸要求
	1. 设备为1U盒式设备,满足300mm深机柜要求。

	1. 端口类型
	1. 丰富的端口组合：
1. 24个千兆SFP端口， 4个10/100/1000Base-T以太网端口，4个万兆SFP+
1. *支持USB接口
1. *实际配置
1. 24个千兆光口
1. 4个千兆电口
1. 4个万兆上行光口

	1. 链路层与接口功能
	1. 支持端口聚合，每个聚合组至少8个端口；
1. 支持跨设备链路聚合。

	1. 二层功能
	1. 遵循IEEE 802.1d标准
1. 支持64K MAC地址容量,提供官网链接证明
1. 支持MAC地址自动学习和老化
1. 支持静态、动态、黑洞MAC表项
1. 支持源MAC地址过滤
1. 支持Jumbo≥12K。

	1. 
	1. 支持4K个VLAN
1. 支持Guest VLAN、Voice VLAN
1. 支持GVRP协议
1. 支持MUX VLAN功能或类似技术,提供官网链接证明
1. 支持基于MAC/协议/IP子网/策略/端口的VLAN
1. 支持1:1和N:1 VLAN Mapping功能
1. 支持协议透明VLAN

	1. 
	1. 支持RRPP环型拓扑和RRPP多实例
1. 支持SmartLink树型拓朴和SmartLink多实例，提供主备链路的毫秒级保护
1. 支持STP(IEEE 802.1d)，RSTP(IEEE 802.1w)和MSTP(IEEE 802.1s)协议
1. 支持BPDU保护、根保护和环回保护
1. 支持BPDU Tunnel

	1. 三层功能
	1. 路由表≥16000；
1. 支持静态路由、RIPv1/2、RIPng、OSPF、OSPFv3、IS-IS、IS-ISv6、BGP、BGP4+、ECMP、路由策略
1. 支持ND（Neighbor Discovery）
1. 支持PMTU
1. 支持IPv6 Ping、IPv6 Tracert、IPv6 Telnet
1. 支持6to4、ISATAP、手动配置tunnel
1. 支持基于源IPv6地址、目的IPv6地址、四层端口、协议类型等ACL
1. 支持MLD v1/v2 snooping（Multicast Listener Discovery snooping）

	1. 组播
	1. Δ三层组播组数≥2048 ；
1. 支持IGMP v1/v2/v3 Snooping和快速离开机制
1. 支持VLAN内组播转发和组播多VLAN复制
1. 支持捆绑端口的组播负载分担
1. 支持可控组播
1. 支持基于端口的组播流量统计
1. 支持IGMP v1/v2/v3、PIM-SM、PIM-DM、PIM-SSM
1. 支持MSDP

	1. 镜像功能
	1. 支持多个物理端口的流量镜像到一个端口；
1. 支持流镜像；
1. 支持远程端口镜像（RSPAN）。

	1. QoS
	1. 支持对端口入方向、出方向进行速率限制
1. 支持报文重定向
1. 支持基于端口的流量监管，支持双速三色CAR功能
1. 每端口支持8个队列
1. 支持WRR、DRR、SP、WRR＋SP、DRR+ SP队列调度算法
1. 支持WRED
1. 支持报文的802.1p和DSCP优先级重新标记
1. 支持L2（Layer 2）~L4（Layer 4）包过滤功能，提供基于源MAC地址、目的MAC地址、源IP地址、目的IP地址、TCP/UDP协议源/目的端口号、协议、VLAN的包过滤功能
1. 支持基于队列限速和端口整形功能
1. 支持4:4端口镜像

	1. 安全功能
	1. 用户分级管理和口令保护
1. 支持防止DOS、ARP攻击功能、ICMP防攻击
1. 支持IP、MAC、端口、VLAN的组合绑定
1. 支持端口隔离、端口安全、Sticky MAC
1. 支持MFF
1. 支持黑洞MAC地址
1. 支持MAC地址学习数目限制
1. 支持IEEE 802.1x认证，支持单端口最大用户数限制
1. 支持AAA认证，支持Radius、HWTACACS等多种方式
1. 支持NAC功能
1. 支持SSH V2.0
1. 支持HTTPS
1. 支持CPU保护功能
1. 支持黑名单和白名单

	1. 可靠性
	1. *支持G.8032开放环或SEP、REP半环协议,可与其他厂商设备混合组网，要求倒换时间≤50ms

	1. 
	1. 支持以太网OAM 802.3ah和802.1ag
1. 支持 ITU-Y.1731
1. 支持 BFD for BGP/IS-IS/OSPF/静态路由

	1. 虚拟化
	1. 支持纵向虚拟化技术，可以使原来“小型核心/汇聚+接入交换机+AP”的网络架构，虚拟化为一台设备进行管理, 支持横向虚拟化，纵向虚拟化可与横向虚拟化同时工作

	1. 管理协议
	1. 支持智能堆叠iStack
1. 支持虚拟电缆检测(Virtual Cable Test)
1. 支持SNMPv1/v2/v3
1. 支持RMON/RMON2
1. 支持网管系统、支持WEB网管特性
1. 支持系统日志、分级告警
1. 支持sFlow
1. Δ支持带外管理以太网口。

	1. 功率
	1. 设备功率≤60W

	1. 设备维护
	1. *支持自动配置，请详细描述功能和实现
1. *支持批量升级；
1. 支持NAP远程开局。

	1. 
	1. 支持电源前置，方便机房设备维护



四、基本服务要求
1、供货时间：15天内
2.产品质保期：提供三年以上免费质保。
3.产品维护：必须由原厂或经销商指定的技术人员直接提供保修、维护、免费技术培训服务。并提供合法、有效的保修、维修证明。
4.产品出现故障时，接到报障通知后，2小时响应，24小时维修到位。产品维护不及时，可按照产品总价的1%每天付违约金。
5、对产品，经销商必须提供原厂的技术图纸和维修手册，并免费进行技术培训（2人以上），直至熟练掌握。维修保障纳入质保金的考察项目，作为一项参考依据。
     其他方面要求
1、此次项目的送货及安装地点为江苏省第二中医院信息中心，投标人必须在投标前到甲方现场了解具体情况并登记报名，不参与报名者不予竞标，报名截止日期为挂网公示起两个工作日内，综合评定后参与竞标，对未竞标人，招标人具有最终解释权。
2、报价：请投标人认真测算，项目实施过程中所需的采购文件中未列出的相关辅助材料和配送、服务等其他一切费用应由供应商在报价时一并考虑。项目实施过程中不再单独结算。

五、资格证明文件：
1、企业法人营业执照（复印件）
2、税务登记证（复印件）
3、法人代表授权书（原件）
4、厂商授权书
产品质量证明文件：
交货时提供操作说明书、维修说明书。

六、运输、安装、调试：
由中标人负责送货至现场、搬运、安装、调试等事宜，最终通过招标人及有关部门验收交付使用。

七、培训：
由中标人负责对用户操作、维修人员的培训。

八、交货时间：
在投标文件中注明交货时间。

九、付款方式：
货到、安装、验收合格正常运行，全部支付。

十、售后服务：
1、质保期：3年免费维修，自验收报告确认签字日起，开始进入质保期。
2、接到保修请求，2小时内响应，24小时内专业维修人员到达现场。

十一、评标要求：
招标人在对投标人的品牌、实力、信誉、价格、业绩、性能及服务等综合因素进行综合评定情况下确定中标人。对未中标人，招标人享有最终解释权。

十二、其他说明：
1、开标时间及开标地点另行通知。
2、本次招标采用承包方式，因此投标人的报价应包括所投产品费用、安装调试费、测试验收费、培训费、运行维护费用、税金、国际国内运输保险、报关清关、开证、办理全套免税手续费用及其他有关的为完成本项目发生的所有费用。
3、投标人须按本项目整体参加投标，投标书中必须包含全部项目，评定中标按照整包项目确定中标供应商。
4、投标标书是合同不可分割的一部分，参与投标即视为对本邀标书要求的接受。请投标人务必认真阅读本招标文件，严格遵照标书内容应标，投标书不符合邀标书的要求即视为废标。
特此邀请

江苏省第二中医院

[bookmark: _Toc306374561]2016．3.29







附件：投标文件格式
注：请投标人按照以下文件的要求格式、内容，顺序
制作投标文件，并请编制目录及页码，否则可能将影
响对投标文件的评价。
[bookmark: _Toc306374562]一、投标函、投标报价及项目相关文件
[bookmark: _Toc306374563]1.投标函
江苏省第二中医院：
你们招标文件（包括更正公告，如果有的话）收悉，我们经详细审阅和研究，现决定参加投标。
1．我们郑重承诺：我们是符合《政府采购法》第22条规定的供应商，并严格遵守《政府采购法》第77条的规定，本投标文件中提供的所有材料均是真实有效的。
    2．我们接受招标文件的所有的条款和规定。
    3．我们同意按照招标文件 “投标人须知”的规定，本投标文件的有效期为从开标之日起计算的九十天，在此期间，本投标文件将始终对我们具有约束力，并可随时被接受。如果我们中标，本投标文件在此期间之后将继续保持有效。
    4．我们同意提供招标人要求的有关本次招标的所有资料。
    5．我们理解，你们无义务必须接受投标价最低的投标，并有权拒绝所有的投标。同时也理解你们不承担我们本次投标的费用。
    6．如果我们中标，为执行合同，我们将按投标人须知有关要求提供必要的履约保证。
                        投标人名称：              （公章）
                        地址：邮编：
                        电话：传真：
                        授权代表签字：
                        职务：
                        日期：
[bookmark: _Toc306374564]2.开标一览表
	项目
	江苏省第二中医院网络安全隔离控制系统项目

	投标
报价
总计
	人民币（大写）佰拾万仟佰拾元整
（¥元整）

	完成
时间
	签定合同后[     ]日历天内



投标单位公章 ：

法定代表人（授权代表）签名

注:① 投标报价应包括招标文件所规定的招标范围的全部内容。
②开标一览表格式及内容不得自行改动。


[bookmark: _Toc306374565]3.投标报价明细表
	分包
	序号
	产品名称
	品牌型号
	数量
	单位
	单价（元）
	总价（元）
	产地
	质保期

	一

	1
	
	
	
	
	
	
	
	

	
	2
	
	
	
	
	
	
	
	

	
	…
	…
	
	
	
	
	
	
	

	
	投标报价总计
	¥
（大写）人民币佰拾万仟佰拾元整




投标单位全称：（公章 ）                    全权代表签字：

注：(1)此表为表样，行数可自行添加，但表式不变（未投的分包部分可以删除）。
(2)相关安装调试费用、质保及人员培训、后续服务及其他所有费用由投标人自行计算填列。
(3)总价=单价*数量，数量由投标人自行计算并填列。
 (4)上表中的“投标报价总计”数应当等于“开标一览表”中“投标报价总计”数。


[bookmark: _Toc306374566]4.技术要求响应表
说明：投标人必须仔细阅读招标文件中所有技术规范条款和相关功能要求，并对所有技术规范和功能偏离的条目列入下表。投标人必须根据所投产品的实际情况如实填写，评委会如发现有虚假描述的，该投标文件视为无效。
	分包及名称
	原技术规范主要条款描述
	投标人技术规范描述
	偏离情况说明
（＋/-/=）

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



投标单位全称（公章 ）：            全权代表（签字）：
注：1、此表为表样，行数可自行添加，但表式不变（未投的分包部分可以删除）。	
2、投标人根据系统方案添加的设备、材料等也请列出。
3、是否偏离用符号“+、=、-”分别表示正偏离、完全响应、负偏离。
4、请按分包分别提供此表。
[bookmark: _Toc306374567]5.所投产品详细技术规格描述及彩页
	分  包  × （设 备 名 称）
	设备名称 
	品牌型号
	详细技术参数
	选配件（耗材、配件）名称
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附件：彩页或产品展示资料 
[bookmark: _Toc306374568]6.产品质量及服务承诺书（1）服务方案
此承诺由供应商根据自身实际情况并结合采购文件相关要求据实填写，格式由投标人自定，主要内容应包括：免费质保年限、质量保证、售后服务体系、人员、回访巡检方案、等



投标单位全称：（公章 ）                    全权代表签字：
注：1、基准价是指该设备的统一媒体报价。2、请按分包分别提供此表。
（3）其他服务承诺		



[bookmark: _Toc306374570]7.本地化服务的相关材料

[bookmark: _Toc306374571]8.项目实施方案和计划进度

[bookmark: _Toc306374572]9.项目验收方案

[bookmark: _Toc306374573]10. 项目培训方案

[bookmark: _Toc306374574]二、资格证明文件
1、企业法人营业执照（复印件）
2、税务登记证（复印件）
3、法人代表授权书（原件）
4、原厂授权书




法人授权委托书
致江苏省第二中医院：
    本授权书宣告：
委托人：
地    址： 法定代表人：
受托人：姓名 性别： 出生日期：年月日
所在单位：职务：
身 份 证：联系方式:
兹委托受托人合法地代表我单位参加江苏省第二中医院组织的网络安全隔离控制系统项目的采购活动，受托人有权在该投标活动中，以我单位的名义签署投标书和投标文件，与招标人协商、澄清、解释，质疑，签订合同书并执行一切与此有关的事项。
    受托人在办理上述事宜过程中以其自己的名义所签署的所有文件我均予以承认。受托人无转委托权。
委托期限：至上述事宜处理完毕止。
委托单位    （公章）          
                法定代表人  （签名）          
二0一   年月日
备注：
（1）投标人授权代表须在开标前持本授权书原件及本人身份证件办理交纳保证金、签名报到、递交投标文件等事宜，投标文件中则附授权书复印件。非授权代表办理上述事宜，采购中心将拒绝。
（2）投标单位法定代表人直接参加投标的，无须提供法人授权委托书，但须持本人身份证及营业执照复印件办理相关手续。
