云灾备服务扩容项目调研

[bookmark: _GoBack]根据医院工作需要，现对本院云灾备服务扩容项目进行采购前需求调查并征集供应商报价，欢迎合格供应商前来响应，具体事宜公告如下：
产品清单
	序号
	名称
	服务内容
	数量
	单位

	1
	一体化数字运维管控系统
	资源管理模块、环境监测管理模块、系统管理模块、资产节点授权750个、业务节点授权3个
	1
	套

	2
	云服务器
（南京）
	不低于16vCPU、64GB内存，6TB数据盘
	1
	台

	
	
	不低于16vCPU、64GB内存，6TB数据盘
	1
	台

	
	
	不低于32vCPU、128GB内存，系统盘300GB（SSD），数据盘：140TB
	1
	台

	
	镜像服务
	用于存放rocky linux 9.2自定义镜像
	1
	个

	
	裸金属（南京）
	不低于52CPUs、512GB内存，处理器型号不低于Intel Gold 5320
系统盘：SSD,960GB,2块 RAID1
数据盘：SSD,3.84TB,12块 RAID5
	1
	台

	
	云服务器
（异地）
	不低于16vCPU、64GB内存，系统盘：300GB（SSD），数据盘：140TB
	1
	台

	
	
	16核vCPU、32GB内存，16T数据盘
	1
	台

	3
	服务器托管
	1个IDC标准机柜（可扩展至2个机柜）
	1
	个

	4
	电路
	1条10G与1条2G点对点OTN传输线路，满足医院机房与云机房互通；
1条1G点对点OTN传输线路，满足医院机房与IDC托管机房互通；
1条100M点对点OTN跨域电路，满足南京云机房与异地云机房互通。
	4
	条



技术要求
一体化数字运维管控系统
	功能模块
	功能点
	参数要求

	资源管理
	存储设备
	1.应支持对接现有运维系统，针对思科、华为、华三等主流厂商存储设备的监控；应支持为设备设置设备图片、标签组、所在分组、物理位置等扩展属性；需支持通过列表多种方式查询，并展示IP地址、关联业务等信息；应支持手动添加新资源，并支持设备信息的批量导出、启用/停用、批量配置和打印二维码。
2.应提供设备详情页面，包含监控状态、设备型号、序列号等基本信息，以及CPU繁忙度、磁盘每秒读写字节数等关键指标；需支持查看总存储空间使用占比、剩余空间容量，以及电源、风扇、磁盘的总数和异常数量。
3.需支持设置设备运行状态等基础信息监控和磁盘读写字节数等性能指标，并支持查看实时数据及至少180天内的历史数据。

	
	服务进程监控
	应支持对接现有运维系统，针对业务系统的进程进行监控；支持列表模式和进程组模式展示进程信息，列表模式需展示进程名称、PID、启动参数、进程路径、CPU使用率、内存使用率、内存消耗、端口号、端口协议；进程组模式对CPU使用率、端口号、端口协议进行数据采集，同时可按需要进行告警的配置（告警规则、告警启用状态、故障等级、状态）；配置进程组时需配置进程组名称、关键词、关键词匹配方式；CPU告警支持设置阈值上限和连续次数；内存告警支持设置大小上限和连续次数；存活告警支持设置进程数量和连续次数。

	
	目录文件监控
	应支持对接现有运维系统，针对业务系统的目录、文件进行监控；目录监控对目录的文件数量、目录大小进行数据采集，同时可按需要进行告警的配置，包含文件数量告警、目录大小告警、文件大小增长率告警，文件大小增长率告警支持按照时间维度进行对比分析，且能够灵活配置对比的时间段，按照增长率和增长大小两个维度通过与和或的关系设置告警规则；配置目录监控时需配置监控名称、监控路径、目录采集范围、采集间隔时间，支持对监控路径的校验，校验包含文件权限、目录路径存在、文件存在、文件大小、匹配到的文件数量；支持目录筛选的高级配置：通过正则表达式对文件名进行过滤，且能够按照文件类型和时间进行统计。文件监控对文件的存在性、文件大小、最近更新时间进行数据采集，同时可按需进行告警的配置（存在性告警、文件大小告警、文件大小增长率告警、最近修改时间告警）；配置文件监控时需配置监控名称、监控路径、采集间隔时间；支持对监控路径的校验，校验包含文件权限、目录路径存在、文件存在、文件大小、最后修改时间；存在性告警支持设置连续次数，文件大小告警支持设置文件大小上限，日志更新时间告警支持按照天或周进行时间段配置，每种告警配置支持设置不同故障等级。

	环境监测管理
	环境指标监测
	1.支持提供以太网环控设备，实现对机房、弱电间7*24小时温湿度等指标的监控，并通过移动端进行告警推送。
2.支持可视化面板展示方式，能够对异常的监测点进行标记；
3.支持告警阈值自定义设置，实现不同监测点对温湿度管理的个性化需求。
4.支持通过以太网方式上传数据，实现局域网内通信、跨网关广域网通信。

	
	环境指标可视化
	应支持可视化面板展示环境监测数据，能够对异常的监测点进行标记；需支持告警阈值的自定义设置，以满足不同监测点的个性化管理需求。

	系统管理
	数据备份
	应支持全系统数据的手动备份和定时备份；定时备份需支持按每天、每周的某几天、每月的某几天，在设定时间自动执行；需支持本地和异地备份，并能设置自动备份文件的定时清理规则；备份成功的文件应支持下载，且应支持上传备份文件进行系统配置的覆盖恢复。

	
	任务管理
	应支持脚本管理，通过脚本的方式，对网络设备等资源进行单个、批量、立即执行、定时执行、周期性执行任务的配置下发；执行错误时，应能选择继续执行或中断任务；执行完成后，需能查看成功/失败数量，所有执行记录应保存在任务日志中，并支持批量操作失败的记录重新执行。

	兼容性要求
	兼容性要求
	需满足与现有运维管理平台的无缝对接，中标人承担所有对接、开发费用。

	配置要求
	配置要求
	1.要求扩容配置≥750个设备节点永久性授权；
2.要求扩容配置≥3个业务节点永久性授权。



云服务器
裸金属
	服务类别
	技术指标
	参数

	裸金属
	硬件参数
	裸金属硬件配置CPU型号不得低于Intel Gold 5320 物理核数≥52核，内存≥512G，系统盘（SSD）≥960GB*2（RAID 1），数据盘（SSD）≥3.84TB*12 （RAID5）

	
	自定义实例初始化
	可自由选择裸金属规格、操作系统类型、网卡bond模式、专有网络VPC、弹性公网IP以及设置实例名称、登录密码等。

	
	实例操作
	密码重置、修改以及创建、查询、开机、关机、重启、销毁操作，支持对实例的操作系统进行更换、格式化，配置实例的自定义标签

	
	IPv4/IPv6双栈配置
	支持IPv4地址协议和配置、支持IPv6地址协议和配置，创建实例时，手动配置内网IP、IP地址占用校验

	
	VNC远程控制
	远程连接（VNC）实例，查看操作界面的实时状态

	
	实例查询
	根据实例信息的单项、多项信息进行查询

	
	监控告警
	实例CPU、内存、网络、磁盘等全量实例监控


云平台
	服务类别
	技术指标
	技术要求

	云服务平台
	技术路线
	云管理平台软件需自主可控，采用Openstack+KVM技术架构。 

	
	信息安全等级保护
	云服务平台通过信息安全等级保护三级及以上测评。

	
	监控分析
	云管理平台软件需对用户使用的资源如虚拟机、存储、IP、负载均衡、虚拟网络等资源的使用做到精细化管理并提供统计分析功能。

	
	自助管理
	支持用户自助管理，查看已申请的虚拟资源信息：虚拟机名称、描述、资源配置、操作系统、IP地址、申请时间、虚拟机运行状态。

	
	生命周期管理
	密码重置、修改以及创建、查询、开机、关机、重启、销毁多台实例的批量操作，支持对实例的操作系
统进行更换、格式化，配置实例的自定义标签

	
	操作系统
	虚拟机平台需要支持主流的X86架构的操作系统，包括Windows Server2003/2008及以上版本服务器操作系统，Windows XP、Windows 7操作系统，Redhat、CentOS、Ubuntu等多个发行版本的Linux操作系统。

	运维监控
	统一监控
	OpenStack底层各个组件的运行状态，可以对vCPU、内存、存储、云服务器、IP、VPC、路由器等虚拟化信息和服务器设备、网络设备、安全设备等物理信息的几十项完整内容的监控

	
	资源视图
	资源池的资源信息的各项性能、使用率等监控

	
	设备视图
	物理服务器（裸金属服务器、宿主机和管理服务器）、网络设备、存储设备等硬件资源的各项性能、使用率等监控

	
	告警信息
	展示指标类（CPU、内存和存储设置阈值）和事件类（虚机监控不到数据、网络不通等）告警信息

	
	告警规则配置
	指标类告警和事件类告警规则进行配置

	
	任务故障
	通过任务故障功能将告警任务生成工单，通过工单流程处理告警信息

	
	基础资源
	机房、机架、服务器、网络设备、网卡、链路、网络出口、公网IP、端口等基础资源进行管理

	
	软件资源
	操作系统、系统镜像、驱动列表、内核管理等软件资源进行管理

	
	逻辑资源
	对资源池、可用域和集中存储等逻辑资源进行管理

	
	业务资源
	对已标注业务标签的云服务器进行资源统计

	
	服务配置
	云平台的服务名称和服务状态、服务描述等信息

	
	迁移规则配置
	手动迁移和自动迁移的迁移规则配置

	
	迁移记录
	手动迁移和自动迁移迁移成功后的迁移记录

	
	产品清单
	对资源池下所有与云服务器、私有网络、云硬盘、网络接入和负载均衡相关联的信息进行查询和导出报表的功能操作

	
	统计报表
	监控报表和容量报表，统计资源池下的资源总量、监控等信息，监控性能报表并将报表导出Excel

	
	日志查看
	查看云计算基础产品实例的名称、操作类型、操作结果、操作时间、资源拥有者，实现更细粒度管理

	
	日志操作
	支持根据云计算基础产品实例的名称、操作类型、时间等进行筛选

	
	告警分析
	记录平台的所有操作日志，对记录日志进行分析和故障告警

	
	公告发布
	面向系统、指定部分用户进行公告的编写和发布

	
	公告编辑
	对已发布的公告进行删除、编辑

	
	权限管理
	可以对不同用户设置对公告的查看、发布、编辑的权限


云主机
	服务类别
	技术指标
	技术要求

	云主机
	虚拟机热迁移
	当虚拟机所在的硬件设备维护升级时能够实时迁移到其它硬件设备上运行，而虚拟机中的服务不应停止；当原硬件设备维护升级结束后可以将虚拟机从其他硬件中迁移回来，在迁移过程中服务正常运转。

	
	自定义实例初始化
	按vCPU、内存、系统盘、磁盘、IP、安全组等进行自定义云服务器实例初始化创建，创建实例时指定宿主机服务器

	
	实例操作
	密码重置、修改以及创建、查询、开机、关机、重启、销毁多台实例的批量操作，支持对实例的操作系统进行更换、格式化，配置实例的自定义标签

	
	IPv4/IPv6双栈配置
	支持IPv4地址协议和配置、支持IPv6地址协议和配置，创建实例时，手动配置内网IP、IP地址占用校验

	
	基础配置变更
	实例的vCPU、内存、系统盘基础配置的增加和减少

	
	安全组配置
	更换实例所在安全组、修改实例所在安全组规则和作用范围

	
	VNC远程控制
	远程连接（VNC）实例，查看操作界面的实时状态

	
	实例查询
	根据实例信息的单项、多项信息进行查询

	
	监控告警
	实例vCPU、内存、网络、磁盘等全量实例监控

	
	回收站
	对已删除的实例进行回收处理

	
	实例复制
	配置实例复制的数量、时间

	
	自动快照
	根据时间、频率进行自动快照

	
	快照管理
	快照恢复、快照删除、快照创建

	
	镜像列表
	Windows\Linux(CentOS、OpenSUSE、Ubuntu)常用版本及客户自定义镜像

	
	镜像管理
	自定义镜像管理，可修改、删除、增加

	安全组
	自定义实例初始化
	设置安全组实例的名称、描述、出入方向端口配置

	
	修改访问策略
	安全组实例的入方向、出方向配置修改

	
	IPv4/IPv6配置
	可配置IPv4/IPv6两种类型

	
	管理安全组
	修改名称、查看安全组下实例、按相同配置复制安全组、自定义销毁安全组


云存储
	服务类别
	技术指标
	技术要求

	云硬盘
	自定义实例初始化
	支持按自定义名称、容量、类型、可用域等进行自定义实例初始化

	
	实例操作
	支持名称修改、按需进行实例销毁、卸载/挂载到指定的云服务器实例

	
	实例查询
	支持根据实例信息的单项、多项信息进行查询

	
	云服务器加载
	支持自定义实例加载到指定的云服务器

	
	可用域优化
	支持挂载时的用户校验、配额校验

	
	回收站
	支持对已删除的实例进行回收处理

	
	监控告警
	支持对实例的写入、读取、性能等指标的监控展示

	
	自动快照
	可根据时间、指定云硬盘实例设置自动快照策略

	
	快照管理
	支持云硬盘实例的快照创建、修改、恢复、删除


可信云认证
	服务类别
	技术指标
	技术要求

	可信云认证
	可信云云主机 
	可信云云主机业务可用性优于基本要求且≥99.95%，数据存储持久性≥99.9999999999%。参照可信云官网最新数据。 

	
	可信云块存储
	可信云块存储业务可用性优于基本要求且≥99.999% ，数据存储持久性≥99.9999999999%。参照可信云官网最新数据。 

	
	可信云云数据库
	可信云云数据库业务可用性优于基本要求且≥99.95%，数据存储持久性≥99.9999999999%。参照可信云官网最新数据。

	
	可信云云缓存
	可信云云缓存业务可用性满足基本要求，数据存储持久性≥99.9999%。参照可信云官网最新数据。



服务器托管
	服务内容
	技术要求

	基本要求
	机房必须位于南京市内

	
	服务期三年

	技术要求
	标准服务器单机柜不小于42U,功率不小于3KW，机柜应安装机柜门，并单独配置机构锁。

	
	提供双路市电+UPS供电,机柜支持双路PDU电源接入（A/B路独立供电）

	
	投标人负责机房环境及基础设施的日常维护和监控，保证招标人的设备在机房内正常运行,保证用户数据安全。

	
	投标人应组建专业技术及服务团队，并指定一名工作对接人与招标人保持紧密的工作沟通机制。

	
	投标人承诺在收到中标通知书后的5个工作日内，按招标人提出的全部要求提供机房，确保租赁区域具备IT设备进场、安装、调试及运行使用的条件。


电路
	服务内容
	技术要求

	电路
	吞吐量：采用1518字节测试吞吐量达到带宽的100%

	
	丢包率:采用1518字节测试，丢包率< 0.01%

	
	时延 (ms)：本地电路时延不大于10ms；省内电路时延不大于50ms

	
	电路类型：基于OTN设备，提供安全、稳定、带宽独享的数字电路组网方式，与互联网物理隔离；不得采用分组网设备接入。

	
	双路由保护倒换：倒换时间≤50ms

	
	电路全年可用率平均达到99.9％ 

	
	误码率及时延要求：误码率≤1×10-7

	
	故障修复时间小于1小时

	
	服务期三年




