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[bookmark: _Toc465785687]一、项目概述
本次改造针对医院现有手术麻醉系统、重症监护系统和心电系统，集成CA电子签名功能，实现医护人员身份认证、电子签章、时间戳服务。改造范围涵盖手术麻醉系统、重症监护系统和心电系统，旨在提升系统安全性、合规性和工作效率，满足医院信息化建设的电子签名法规要求。
2、 商务要求（★为必须项，不满足作废标处理）
1）培训要求：项目实施结束后，在接到采购人培训指令时，应在采购人规定的时间到达培训地点，对采购人相关管理人员进行免费现场培训,提供不少于 3人/天的培训，采购人经过培训后，应能熟练掌握使用方法，独立完成日常的维护工作，掌握日常运行情况并能及时了解并排除大部分的日常故障。
2）★供应商需提供手术麻醉系统、重症监护系统和心电系统厂商的授权服务函。
3）★提供医院现有手术麻醉系统、重症监护系统和心电系统厂商现场技术保障服务,保障手术麻醉系统、重症监护系统和心电系统业务稳定运行不中断，提供≥2名现场保障工程师名单及近半年内任意一个月社保证明。
三、技术实施要求
1）系统需在医院内网部署签名验证服务系统、电子签章系统、时间戳系统及备用系统，各系统通过CA数字证书中间件与手术麻醉系统、重症监护系统和心电系统进行集成对接。
2）证书配置管理需实现用户与数字证书的绑定关系管理，支持从Key中读取证书信息和电子签章信息并存储。
3）供应商需提供详细的系统实施计划，包括客户化修改、测试、试运行、培训及上线安排，确保在规定时间内完成系统上线。
4）培训对象涵盖系统管理员、管理人员和操作员，针对不同角色提供相应的技术和操作培训。
5）验收合格后提供一年免费功能增强性维护及技术维护服务，故障响应时间不超过4小时，服务期为7×24小时。

四、项目实施要求
项目实施时间：签订合同后30日内完成系统部署、安装调试及培训，并接受验收。

五、付款条件

验收合格后，支付合同全部款项。
六、现场调研

项目具体情况请查看现场，联系电话：唐工 13222777718




7、 技术服务要求
1． 手术麻醉系统改造内容
（1） 医护端CA电子签名模块
实现医护人员基于数字证书的安全身份认证。系统登录时读取用户证书信息并提交验证服务器，完成证书有效性和签名有效性的双重校验。支持数字证书登录与用户名密码登录的双模式登录，确保在证书异常时系统仍可正常使用。集成电子签章服务系统，实现印章生命周期管理，包括签章制作、废除、停用、删除等操作，并记录完整盖章及撤销日志。集成时间戳服务，在麻醉记录单、安全核查单、手术护理单、麻醉总结等关键文书进行电子签章时，自动连接时间戳服务器，确保操作时间的准确性与合法性。终端需部署CA数字证书助手及电子签章软件。
（2） 患者端CA电子签名模块
实现患者及其家属在麻醉知情同意书等相关医疗文书上的电子签名功能。系统需支持患者通过身份核验设备（如身份证读卡器、手写板等）完成身份确认，调用CA数字证书进行签名操作。签名过程中需采集手写笔迹轨迹数据，与数字证书绑定形成完整的电子签名证据链。支持时间戳服务对签名操作进行时间固化，确保签名的法律效力。系统需保存签名过程的日志记录，包括签名时间、签名位置、证书信息等关键要素，便于后续追溯和验证。
（3） 无纸化病历归档模块
实现手术麻醉相关病历文书的全流程无纸化管理。系统需将麻醉记录单、安全核查单、手术护理单、各类同意书等文书进行电子化处理，按照电子病历归档规范进行标准化封装。支持PDF/A等格式长期存档，确保文档的可读性和完整性。实现归档文件的数字签名验证，确保归档数据未被篡改。提供归档文件的检索、查阅、下载功能，支持按患者、日期、手术类型等多维度查询。系统需符合《电子病历应用管理规范》要求，确保电子病历的法律效力等同于纸质病历。
2． 重症监护系统改造内容
（1） 医护端CA电子签名模块
实现重症监护系统中医护人员的CA数字证书身份认证和电子签章功能。系统集成签名验证服务系统，完成登录过程中的证书验证和签名验证。支持在重症监护记录单、护理评估单、病情告知书等关键文书上执行电子签章操作，盖章时进行身份认证以确保安全管理。集成时间戳服务，对签章操作进行时间固化保护。支持签章生命周期管理功能，记录完整的盖章和撤销日志。终端需安装CA数字证书助手和电子签章软件。登录方式支持数字证书与用户名密码双模式，防止证书丢失时无法登录系统。
（2） 无纸化病历归档模块
实现重症监护病历文书的无纸化归档管理。系统对重症监护记录单、护理记录、评估表单等文书进行电子化封装和归档，支持PDF/A等格式长期保存。归档文件需附带数字签名信息，支持完整性验证。提供便捷的检索查询功能，支持按患者ID、入科时间、文书类型等条件进行精确和模糊查询。系统需建立完善的归档权限控制体系，确保病历数据的安全访问。归档流程需符合医疗机构电子病历管理相关规范要求，保证电子文书的合法性和可追溯性。
3． 心电系统改造内容
1）实现心电调用"用户信息同步接口"，通过CA返回的dopenid与系统中用户进行关联，openid为签名医生唯一标识，与医生信息进行绑定。
2）实现在医生打开心电系统客户端时，心电调用"请求认证授权接口"，认证通过后，调用"获取扫码临时授权code接口"，获取授权code，使用授权code换取access_token授权令牌，通过access_token获取用户信息生成二维码，医生使用"医网信app"扫码认证，确定使用者身份，扫码成功后，CA系统会返回此次认证用户的信息，需要与心电存留的信息进行比对，比对成功即可登录系统，否则不可登录系统。
3）实现审核报告时首先调用"同步医生结果查询接口"，该接口是查询医网信对同步医生的审核结果，若医生审核通过，调用"签名HASH计算接口"，心电将报告HASH计算后调用"签名数据同步接口"，将需要签名的数据同步到医网信，最后由CA推送到app上进行签名。

